Rizikové chovani zakli se zamérenim na oblast kybersikany a jeji prevence

V Sevétiné 28.8.2020

Zpracovala: Mgr. lvona Hercegova



Obsah:
1. Uvod
2. Kybersikana
2.1. Definice kybersikany
2.2. Formy kyberSikany
2.3. Kybersikana a zakon
2.4. Obét a agresor
2.5. Specifické rysy kyberSikany
3. Prevence kybersikany
3.1. Prevence kybersSikany a legislativa skoly
3.2.  Nespecificka primarni prevence kybersikany
3.3. Specificka primarni prevence kyberSikany
4. Opatreni k predchazeni kybersikané na urovni skoly
5. Reseni kybersikany
5.1. Povinnosti Skoly
5.1.1. Jednani souvisi s ¢innosti Skoly (prokazatelné)
5.1.2. Jednani nesouvisi s ¢innosti Skoly
5.2.  Udéleni tresta
6. Zavér
7. Prilohy



1. Uvod
V dnesni dobé je internet médium, které nam usnadnuje ziskavani velkého mnozstvi
uziteCnych informaci, zajistuje rychlou a spolehlivou komunikaci, slouzi jako
prostfedek dorozumivani mezi lidmi. Socialni sité a vSudypfitomna wi-fi zvysuji riziko

kybersSikany.

2. Kybersikana

2.1. Definice kybersikany

Kybersikana je specificky druh Sikany. Na rozdil od klasické Sikany (tvafi v tvar),
vyuziva agresor v kyberSikané jiné nastroje k ublizovani. KyberSikana se odehrava
ve virtualnim svété. Specifika této virtualni reality méni charakter procesu
Sikanovani. V kyberSikané nedochazi k pfimému psychickému ¢i fyzickému
napadani, Sikanovani se déje prostfednictvim modernich komunikaénich
technologii (mobilni telefony, internet, socialni sité apod.) a z hlediska agresora se
jedna o psychicky teror. KyberSikana se dnes tyka pfevazné déti a mladistvych,
ktefi s technologiemi umi zachazet, maji tendenci upevnovat své postaveni a chtéji
upoutat svou pozornost. Jednim z kli€¢ovych znakd je anonymita, kterou mohou

internet a dalSi komunikac¢ni technologie poskytnout.

2.2. Formy kybersikany

Mezi nejCastéjsi formy kyberSikany patfi:

- Publikace zaznamu — zvefejnéni a zaznam vizualniho nebo textového obsahu,
nahravka kamerou Ci telefonem, ktery zesmésnuje obét, naruSuje soukromi
obéti apod.

- FalSovani identity — faleSné blogy, profily na socialnich serverech, razné
ztrapnovani

- Ukradeni identity — agresor zjisti nebo prolomi heslo obéti, pronikne do jejiho
virtualniho profilu a prostfednictvim ukradené identity obét’ poskodi

- Ponizovani a pomlouvani

- Provokovani a napadani uzivateld v online komunikaci — napf. v ramci
verejnych chatu a diskuzi

- Zvefejnovani cizich tajemstvi s cilem poskodit obét

- Obtézovani — napf. prozvanéni



2.3. Kybersikana a zakon

Kybersikana mute nabyvat skutkovou podstatu trestnych €ind — omezovani osobni
svobody, kradeze, ublizeni na zdravi, posSkozeni cizi véci, vydirani, znasilnéni atd.
Soud muze osobé mladSi 15 let ulozit opatfeni jako dohled probac¢niho ufednika,
zafazeni do terapeutického, psychologického nebo jiného vhodného vychovného
programu v ramci SVP, ochrannou vychovu. Mladistvi ve véku 15 — 18 let jsou
posuzovani soudem pro mladez s ohledem na jejich rozumovou a mravni
vyspélost. Osoby starSi 18 let jsou pIné trestné odpovédné za své skutky. Nelegalni
Ciny, které se vazou na internet, jsou popsany v souboru zakonnych norem
trestniho zakona — zakon &. 140/1961 Sb.

2.4. Obét’ a agresor

Obéti se muze stat kazdy, nezalezi na véku ani pohlavi. Kybersikana probiha nejen
mezi vrstevniky, ale odehrava se i napfi¢ generacemi. Obét rozhodné nemusi
v kolektivu vrstevnikl patfit mezi outsidery.

Agresorem muUze byt jedinec, ktery se vyznacuje problémovym chovani, ¢asto
souvisejicim se socialné patologickymi jevy, neni ale vyjimkou, Ze se agresorem
stava i jedinec s vysokym IQ, bezproblémovym chovanim a velmi dobrym skolnim

prospéchem.

2.5. Specifické rysy kybersikany

Anonymita

- Agresor a obét (viz vyse)

- Nezavislost na misté a Case

- Pobavit se muze kazdy

- Nekontrolovatelnost a rychlé Sifeni

- Dopady kybersikany na obét nelze snadno rozpoznat

3. Prevence kybersikany
Zakladnim prostfedkem jak pfedchazet a minimalizovat dopady vSech faktor(
rizikového chovani zaku, a to i v pfipadé kyberSikany, je vSeobecna primarni

prevence. Skola dba na dusledné dodrZovani a realizaci véech pravidel.



3.1. Prevence kybersikany a legislativa Skoly

Skola je povinna zajistit bezpe&nost a ochranu zdravi svych zaka a zaroven
vytvaret podminky pro pfedchazeni vzniku rizikového chovani. (Skolsky zakon
— Zakon 561/2014 Sb.,2012, § 29)

K prevenci rizikového chovani ma Skola tyto strategické dokumenty:
- Skolni fad
- Minimalni preventivni program
- Skolni program proti Sikanovani
- Krizové plany
Vedeni Skoly, vychovny poradce a metodik prevence zajiStuji poradenské sluzby
ve Skole. Jejich cilem je pfedevsSim poradenska podpora zaku, rodi€u i ostatnich
pedagogl. Skolni poradensky tym také vyhledava, doporuduje a zajistuje dalsi
vzdélavani pedagogl v oblasti prevence rizikového chovani. Zaméfeni se na
rozpoznani kybersikany, schopnost feSeni konflikt, oblast komunikace se Zzaky a
jejich rodici, oblast vytvareni pozitivniho klimatu ve tfidé je vstupnim pfedpokladem
a ucinnou strategii pfi prevenci a feSeni kyberSikany. ProsSkolovani v téchto
oblastech se tyka zejména vedeni Skoly, Skolniho metodika prevence, vychovného
poradce a ftfidnich uciteld. Planovani dalSiho vzdélavani pedagogl probiha

kazdoroc¢né dle aktualni nabidky programa.

3.2. Nespecificka primarni prevence kybersikany

Nespecificka primarni prevence spociva v aktivitach, které podporuji zdravy zivotni

styl, v osvojovani pozitivniho socialniho chovani tim, Zze u€ime Zaky smysluplné

vyuzivat a organizovat volny ¢as.

-V ramci pfedmétu prvouka, ob&anska vychova, vychova ke zdravi (i dalSich) se
vyucCujici zamérfuji na posileni osobnosti zaka, posileni schopnosti zvladat a
umét fesit vlastni problémy

- Tfidni ucitelé dbaji na podporu a udrZzeni zdravého klimatu ve tfidé a Skole

- TFidni ucitelé dbaji na vytvareni dobrych vztahl mezi zaky

- VSichni pedagogové se snazi vytvaret dobré vztahy mezi zaky a uciteli



3.3. Specificka primarni prevence kybersikany

Specificka prevence v sobé zahrnuje ruzné prednasky, programy, besedy,

projektové dny a dalSi aktivity zamérené na predchazeni a eliminaci vyskytu

kybersSikany. Cilem této prevence je, aby Zaci ziskané znalosti, dovednosti a

postoje dokazali uplatnit ve svém chovani i v budoucnosti a nejenom v dobé

realizace programu.

Na urovni Skoly zajiStujeme interaktivni programy cilené zamérené na urcitou
vékovou skupinu a aktualné dle potieb a zajmu jednotlivych tfid (zajistuje Skolni

metodik prevence po konzultaci s tfidnim ucitelem, popf. dalSimi pedagogy)

Opatieni k predchazeni kybersikané na urovni skoly

Zakaz pouzivani mobilnich telefond ve Skole (pfi vyu€ovani i o pfestavkach), na
Skolnich akcich porfadanych mimo Skolu (Skolni Fad)

Prvni hodina kazdého roku je vénovana vyloZeni pravidel prace v pocitaCove
uCebné a siti, scilem sniZit riziko utokd. Tato pravidla jsou v mistnosti
vyvésSena. (vyucujici Informatiky a IKT)

Z&ci maji omezena uzivatelska prava na to, co mohou na poéitagich v uéebnach
nastavovat. Kazdy zak ma svuj ucet, ke kterému zna heslo jen on, a to si muze
také sam zménit. PfihlaSovani na cizi u€et neni povoleno (zajistuji vyudlujici
Informatiky a IKT)

Zéci jsou seznameni s pravidly a doporuéenimi pro bezpeéné uzivani internetu
ve Skole - Netiketa a ,Listina prav na internetu” (vyucCujici Informatiky a IKT)
Do vyuky na prvnim i druhém stupni jsou zaClenéna témata spojena s rizikovym
chovanim na internetu, problematikou kyberSikany (pfiméfené véku a
rozumovym schopnostem zakul). Vhodnou formou ucitelé zvySuji povédomi a
znalosti zakd v oblasti pozitivniho vyuzivani ICT, zvySuji pravni védomi zak
v souvislosti se zneuzivanim ICT, upozorriuji na mozna rizika. (v8ichni ucitelé
v ramci svych pfredmétu)

Pedagogové jsou v ramci DVPP vzdélavani v oblastech problematiky online
bezpedi a uzivani internetu kreativnimi a efektivnimi zpasoby. (vSichni ucitelé —
dle nabidky a zajmu), dalSi vhodné materialy pro vyuku i sebevzdélavani viz

pfiloha



- Skola spolupracuje srodigi zakG - upozorfiuje na mozna rizika spojena
vyuzivanim komunikacnich technologii, doporuCuje a seznamuje rodiCe a
zakonné zastupce zaku s nastavenymi pravidly (Skolni Fad) informuje o
moznostech vyuziti nabidek podpory a ziskani novych znalosti v oblasti ICT

(webové stranky skoly — vedeni Skoly, metodik prevence)

5. Reseni kybersikany

5.1 Povinnosti Skoly

V krizovém planu Skoly a preventivnim programu jsou stanoveny kompetence
pedagogickych pracovniku pfi feSeni Sikany a kybersSikany. V ramci Setfeni je tfeba
Zjistit, zda jednani prokazatelné souvisi s €innosti Skoly (tyka se Zakl nebo
zameéstnancl Skoly a zaroven ma vyrazné negativni dopad do Skolniho prostredi

nebo takové nebezpedi hrozi).

5.1.1. Jednani souvisi s ¢innosti Skoly (prokazatelné)

V pfipadé, Ze jednani prokazatelné souvisi s €innosti Skoly, postupuje Skola dle

nasledujicich bodl (Kolaf, Szotkowski 2016):

- Skola pomGze obéti kybersikany zaijistit dikazy

- Skola postupuije dle krizového planu

- Pokud kyberSikana naplhuje skutkovou podstatu trestného Ccinu, S$kola
kontaktuje Policii CR a OSPOD

- Skola spolupracuje se zakonnymi zastupci zaku, informuje o postupu a
vysledcich Setfeni

- Skola informuje zasazené zaky o vysledcich $etfeni ve $kole a udélenych
trestech

- Skola vyuziva metodickou pFirucku MSMT obsahujici anonymizované pripady
a moznosti jejich feSeni

- Skola vyuzZije prostiedky kvymyceni kybersikany, kterd nastala (napf.
depistazni dotaznik, sociometricky dotaznik, intervencni prace se tfidou apod.)

5.1.2. Jednani nesouvisi s ¢innosti Skoly

Kybersikana probiha mimo Skolu, nema dopad do Skolniho prostfedi a nehrozi ani

nebezpedi narudeni tohoto prostiedi. Skola nemuze udélovat kazerské tresty.



AvsSak z hlediska povinnosti Skoly zabyvat se kyberSikanou vzdy, kdyz se o ni

dozvi, feSi kybersSikanu v nasledujicich bodech:

- Skola zajisti informace o tom, kterych jedincii a tfid se kybersikany tyka

- Skola postupuije podle krizového planu

- Skola informuje zakonné zastupce o moznostech dal$iho feseni (obratit se na
Policii CR, OSPOD, specializovanou instituci — Linka bezpeé&i, PPP ...

- Se souhlasem zakonného zastupce Skola informuje zasaZzené Zaky o postupu

feSeni kybersikany, zduvodni, pro€ nebyly udéleny kazernské tresty

5.2. Udéleni tresta

V pfipadé, Ze je pachatelem kyberSikany zaky Skoly a je odhalen, postupuje Skola
podle Skolniho fadu, a to s ohledem na klasifikaci zavaznosti €ini agresora
(agresor() dle Skolského zakona (§ 31 odst.3 Skolského zakona) Reditel $koly
musi sam vyhodnotit intenzitu zavaznosti poruseni povinnosti a okolnosti pfipadu.

Skola ma ohlasovaci povinnost (OSPOD, Policie CR).

6. Zaver

Kazdy z nas vyuziva internet, mobilni telefony, socialni sité a jiné ICT kazdy den.
Je tfeba si uvédomit, Ze tento ,virtualni svét” nejen pomaha, urychluje, zlepSuje nas
kaZzdodenni Zivot, ale Ze také pfinasi urcita rizika, ktera svou nezodpovédnosti a
mozna i neznalosti pfenasime do realného Zivota. Utoktim agresord nelze zabranit.
Mame v8ak moznost pUsobit na nase zaky zajisténim dostatecné informovanosti,
zvySovanim pravniho povédomi zakdu, ucitelt a zakonnych zastupcu tak, abychom

co nejvice pfispéli Kk omezovani projevu kyberSikany.



7. Prilohy

Ptiloha C.1:

Pravidla a doporucéeni pro bezpe¢né uzivani internetu (nejen ve skole)

- Respektuj ostatni uzivatele

- Necin druhym to, co nechces, aby Cinili tobé

- Nezapomern: opatrny internetovy serfar je inteligentni serfaf

- Neposilej nikomu, koho neznas, svou fotografii a uz vabec ne intimni, nesdélu;j
mu svuj vék

- Dobfe si rozmysli, co posilas a komu

- Udrzuj hesla k emailu i jinam v tajnosti, nesdéluj je ani kamaradovi

- Nedavej nikomu své osobni udaje, adresu ani telefon. Nevis, kdo se skryva za
monitorem

- Nevér kazdé informaci, kterou na internetu ziskas

- Seznam se s pravidly chatu Ci diskuse, at viS, co je zakazano délat

- KdyZ se s nékym nechces bavit, nebav se

- Nikdy neodpovidej na neslusné, hrubé nebo vulgarni emaily a vzkazy

- Nedomlouvej si schizku po internetu, aniz bys o tom fekl nékomu jinému
(nejlépe alespon jednomu z rodicl)

- Pokud té néjaky obrazek nebo email Sokuje, okamzité opust webovou stranku

- Svér se (nejlépe dospélému), pokud té stranky vydési nebo pfivedou do
rozpaku

- Nedej Sanci virdm. Neotvirej pfilohu zpravy, ktera pfisla z neznamé adresy.

- Seznam se s riziky, ktera souvisi s elektronickou komunikaci

Ptiloha C.2

Materialy a naméty pro dalSi vzdélavani ucitel, vyukové materialy,

podpora pro rodice

https://www.jaknainternet.cz/

https://www.nebojteseinternetu.cz/



https://www.jaknainternet.cz/
https://www.nebojteseinternetu.cz/

https://www.tablexia.cz/cs/

https://www.budsafeonline.cz/

https://medium.com/ (Pravidla netikety)

https://blog.linkabezpeci.cz/ co-delat-kdyz-je-vase-dite-obeti-kybersikany/



https://www.tablexia.cz/cs/
https://www.budsafeonline.cz/
https://medium.com/
https://blog.linkabezpeci.cz/

